Vi hanterar dina
uppgifter sakert

Direkt i samband med att du ingdr avtal med oss forser du o0ss
med vissa personuppgifter. Nar du sedan kommit igdng med
vara tjanster och produkter genereras ytterligare information.
Det ar viktigt for oss att du kanner dig trygg och att du har ett
fortroende for hur vi hanterar dina uppgifter.

Vi p& Alcom vidtar lampliga tekniska och organisatoriska s&-
kerhetsatgarder, forenliga med branschstandard, for att saker-
stdlla att din information skyddas fran att obehdriga far del av
den. Endast en begransad andel av véra anstallda har tillgang
till informationen om dig och deras hantering av informationen
ar strikt reglerad.

Allt for att du ska kunna fa en sé bra och anpassad service som
mdjligt utan att ndgon information eller personuppgift samlas
in, lagras eller hanteras i onddan.

Vilka personuppgifter
hanterar vi?

De personuppgifter som vi samlar in om dig utgérs dels av
Kunduppgifter, dels av sa kallade Trafikuppgifter.

Kunduppgifter:

Kunduppgifter ar sadana uppagifter som exempelvis namn,
adress, e-postadress, telefonnummer, personnummer, |P-
adress samt betalningsinformation och information om vilka
tjdnster du har och hur du anvander dem. Darutover behandlar
vi dven annan information som du ldmnat vid dina kontak-

ter med oss. Kunduppgifterna kan komma att kompletteras
genom inhamtning fran privata och offentliga register, t ex
adressuppdatering och kreditprévning av kunder. Vid tecknan-
de av abonnemang gdrs en kreditupplysning.

Trafikuppagifter:

Trafikuppgifter &r uppgifter som ar ndédvandiga for att kunna
overfora information i ett elektroniskt kommunikationsnat eller
for att fakturera sadan Gverforing, (t.ex. nér du ringer ett samtal
eller skickar SMS eller e-post). Har avses alltsa inte sjélva inne-

hallet som dverfors, utan uppgifter som beskriver dverfdringen,

till exempel uppgift om vem som har kommunicerat med vem
och nar sddan kommunikation har skett. Det &r ocksa uppgifter
for att fakturera for detta meddelande eller for samtrafik. Ex-
empel ar tidpunkt nar kommunikationen pabdrjats och avslu-
tats, den sammanlagda tid som kommunikationen pagatt och
vilka nat som anvants. Trafikdata ar ocksa information om var
du dr ndr du ringer eller &r uppkopplad - t.ex. till vilken mast.

Vad anvands uppgifterna till?

Enligt gdllande dataskyddsreglering far personuppgifter bara
samlas in for "sdrskilda, uttryckligt angivna och berattigande
andamal.” Personuppgifterna far sedan inte behandlas pa ett
satt som ar ofdrenligt med dessa éandamal. Dessutom maste
man ocksa ha stod i dataskyddsreglering for att hantera per-
sonuppgifter, ett sddant stod kallas for rattslig grund.

For att vi lagligen ska fa behandla dina personuppgifter
kravs det att nagon av foljande grunder ar uppfylid:

(1) behandlingen &r nddvéndig for att vi ska kunna fullgéra vart
avtal med dig,

(2) behandlingen &r nodvéandig for att vi ska kunna fullgéra en
rattslig forpliktelse som vi har (dvs om vi har en legal skyldig-
het att gdra nagot enligt en annan lag),

(3) Behandling &r ngdvandig for berattigande intressen hos
Alcom och att dina intressen av skydd fér dina personuppagifter
inte vager tyngre (intresseavvagning), eller

(4) i specifika fall, efter att du har lamnat ditt samtycke till just
den behandlingen.

For att vi ska kunna tillhandahalla vara tjanster och produkter
till dig behdver vi behandla och hantera dina personuppaifter.
Nedan féljer exempel pa for vilka andamal vi behandlar dina
personuppgifter och med vilken rattslig grund vi gor detta.
Viss behandling kan krdva den rattsliga grunden samtycke. |
sadana fall kommer vi att hamta in ditt samtycke for just den
behandlingen innan sadan behandling pabdrjas.

Tillhandahallande av tjanster

Andamal

Vi behandlar dina personuppgifter i den omfattning det behdvs
for att vi ska kunna identifiera dig som var kund eller anvénda-
re, for att vi ska kunna fullfolja vart avtal med dig om leverans
av tjanster och produkter- till exempel for att sakerstalla drift
och support av vara tjanster och for att koppla fram ett samtal,
skicka SMS eller e-post till mottagaren. Vi behandlar dven data
for att ta betalt for de tjanster du anvander, for att hantera dina
fakturor och betalningar, for kreditupplysningsandamal, for att
avhjdlpa fel och hantera andra incidenter, och for att hantera
klagomal och reklamationer.

Rattslig grund: Fullgérande av ingangna avtal

Annan kommunikation om tjanster

Andamal

Vi behandlar personuppgifter i samband med annan kom-
munikation med dig, till exempel for att tillhandahalla dig

serviceinformation och uppdateringar av tjansterna for att



din tjanst ska fungera sa bra som mdjligt. Vi behandlar dven

personuppgifter nar vi ar i kontakt med dig i fragor angdende
vara tjanster. Nar du ringer till var Kundservice, kan samtalet

komma att spelas in och om du chattar med var Kundservice
kan texterna analyseras.

Vi behandlar dven uppagifter som vi fran tid till annan separat
samlar in fran dig, exempelvis genom att du valjer att svara pa
ett frageformuldr som vi har skickat till dig.

*Rattslig grund: *Berattigat intresse

Utveckling av tjdnster

Andamal

Vi behandlar data for att utveckla, optimera och hantera var
verksamhet i form av vara tjénster, produkter och nat samt vara
processer. | detta syfte kan vi dven komma att sammanstélla
statistik foér analysbehov.

*Rattslig grund: *Berattigat intresse

Direktmarknadsforing

Andamal

Vi behandlar olika typer av data for att kunna marknadsféra
vara produkter och tjanster direkt till dig. For dessa andamal
kan vi kommunicera med dig genom till exempel brev, sms,
mms, telefon, e-post och via var webb. Vi kan dven komma att
sammanstalla statistik for analysbehov.

Rattslig grund: Berattigat intresse

Vara beréttigande intressen for denna behandling ar att mark-
nadsfora vara befintliga eller nya tjanster. For detta andamal
kan vi komma att anvanda Kunduppagifter som till exempel
namn, adress, telefonnummer, demografiuppagifter (sdsom kan
och dlder), vilken tjanst du har samt viss anvandardata (som
till exempel tittande pa olika tv-kategorier). | de fall vi behd-
ver anvanda Trafikuppagifter for detta andamal kommer vi att
separat hdmta in ett samtycke fran dig.

Informationssakerhet och for
att forhindra missbruk av tjanster

Andamal

Vi behandlar data i syfte att tillgodose sakerhet for alla véra
tjdnster, produkter och kommunikationsnét, for att upptacka
eller férhindra olika typer av olaglig anvandning eller anvand-
ning som pd annat satt strider mot villkoren for tjansten. Vi
behandlar dven dessa uppgifter for att forhindra missbruk av
nat och tjdnster samt for att upptdcka och forhindra bedrager-
ier, virusattacker etc.

Réttslig grund: Fullgérande av avtal (Kunduppgifter)
och rattlig forpliktelse (Trafikuppagifter).

Den ovan beskrivna behandlingen ar en forutsattning for att

vi ska kunna tillhandahalla tjansterna. Om vi inte kan utfora
sadan behandling kan vi inte tillhandahalla tjansterna men din
betalningsskyldighet kvarstar under avtalstiden. De uppgifter
som kan komma att behandlas for detta dndamal &r till exem-
pel IP-adresser, typ av uppkopplad enhet och trafikmangd.
Efterlevnad av lagar

Andamal
Vi behandlar personuppgifter i syfte att fullgora vara lagstad-
gade skyldigheter.

Rattslig grund: Rattslig forpliktelse.

Exempel pa behandling som kan forekomma for detta an-
damal ar lagring av faktureringsunderlag for att uppfylla var
skyldighet enligt bokftringslagen, pa begaran av brottsbekam-
pande myndighet utlamnande av information om exempelvis
vem som anvander en viss IP-adress vid en viss tidpunkt eller
utlamnande av telefonnummer (i de fall du har en telefoni-
tjanst) till Alarmcentralen vid nodsamtal.

Hur samlas uppgifterna in?

- Vi samlar in uppgifter i samband med att du blir kund hos o0ss
och sjalv lamnar uppgifter till 0ss. Vi samlar aven in uppgifter
nar du i annat fall kommunicerar med oss till exempel for att

fa viss information eller nar du valjer att svara pa ett fragefor-
muldr som vi har skickat ut till dig eller prenumererar pa vara
nyhetsbrev.

- Vi samlar in uppgifter som skapas nar du anvander nagon

av vara tjanster, t.ex. nar du besoker var hemsida, ringer eller
skickar sms, e-post och ser pa tv.- Vi inhamtar uppagifter fran
andra kdllor som privata och offentliga register exempelvis Asi-
akastieto, samt fran andra operatorer och samarbetspartners
(sésom natagare och andra fastighetségare).

- Vi samlar in uppgifter genom att vara webbsidor anvander
cookies som samlar in information pd och fran din webblasare.
- Vilken information vi samlar in om dig beror sjalvklart pa
vilken/vilka av vdra tjanster som du anvander.

Hur lange sparas uppgifterna?

Vi sparar aldrig personuppgifter langre én vad vi behdver. De
uppgifter som vi samlar in och som genereras nar du anvander
vara tjanster och produkter behandlas for olika andamal. De
sparas darmed ocksa under olika langt tid beroende pé vad de
ska anvandas till och véra skyldigheter enligt lag.



- Kunddata sparas s lange du ar kund hos Alcom och dérefter
som langst 24 méanader efter det att avtalsforhallandet upp-
hort. Undantag galler for sédant underlag som maste sparas
enligt lag, t.ex. bokfdringslagen.

- Trafikdata sparas for faktureringsandamal. Nér det géller
obetalda fakturor sparas uppagifterna till dess fordran ar regle-
rad. Nar fakturan &r betald raderas uppgifterna efter 6 mana-
der, med undantag for de uppagifter som sparas enligt lag, t.ex.
bokftringslagen.

- Vi sparar ocksa trafikdata for att kunna hjdlpa dig om nagot ar
fel pa de tjanster som vi levererar. For att vi hela tiden ska kun-
na erbjuda battre tjanster utifran vara kunders behov, sparar vi
aven statistik utifran dessa uppgifter. Dessa data sparas under
6-24 manader.

- Kreditupplysningsinformation raderas efter maximalt 3 ma-
nader fran inhamtande.

- Arendehistorik frén supportarenden raderas efter maximalt
36 manader fran kontakten.

- For att kunna avhjalpa eventuella fel pa den tjanst du har
bestallt och forbattra tjanstens funktioner sparar vi uppagifter i
maximalt 6 manader.

« For att kunna administrera och erbjuda dig attraktiva tjans-
teerbjudanden och genomféra marknads- och kundanalyser
sparas uppgifter om din anvandning av vdra tjanster i maximalt
mellan 12-36 manader fran behandlingens pabdrjande.

- For att begrédnsa skada fran och skydda dig mot internetbe-
drégerier sparar vi IP-adresser sa att vi kan eftersoka, blockera
och ta bort adresser och meddelanden. Pa sa satt forhindra
spridning av virus, spam och trojaner. Dynamiska IP-adresser i
det fasta natet sparas i 6 manader och dynamiska IP-adresser i
det mobila natet sparas i 100 dagar.

- De uppagifter vi har pa grund av en rattslig forpliktelse sparas
sd lange som den aktuella lagen kraver.

Till vem lamnas
uppgifterna ut?

Under vissa omstandigheter kan vi komma att dela med oss av
information om dig till andra vilket vi ndrmare beskriver nedan.

Underleverantorer och vara dgarbolag

som behandlar data for var rakning

Inom olika omraden anlitar vi leverantorer och i vissa fall dven
véra agarbolag Mariehamns Telefon Ab och Alands Telefonan-
delslag, for att kunna leverera vdra tjanster. Det innebar att
dven de behdver viss information om dig som kund. Dessa

parter far dock inte anvanda data om dig for ndgot annat énda-
mal an for att tillhandahalla tjansten eller pa de villkor som vi
anger.

Overforing till leverantorer i tredje land

Négra av vara leverantorer har delar av sin verksamhet i
lander utanfor EU/EES omrédet (sd kallade "tredje land”). En
anledning till detta kan vara att tillhandahalla oss dygnet runt
support. For det fall vi 6verfor dina personuppgifter till leveran-
torer i ett sadant tredje land, vidtar vi lampliga skyddsétgérder
och sékerstaller att dverforda personuppagifter hanteras enligt
géllande dataskyddsreglering. Vi ser da till att leverantoren
ingdr avtal med oss dar de forbinder sig att folja de bestam-
melser som EU-kommissionen har godként betrdffande skydd
for den personliga integriteten.

For dig som har gruppavtal genom
din forening eller fastighetsdgare

Om din forening eller fastighetsdgare har ett gruppavtal med
0ss och du har bestéllt en tjanst och anvant grupprabatten kan
vi komma att lamna ut uppgift om att du har bestallt tjanst
som omfattas av gruppavtalet till din forening eller fastighets-
dagare.

Myndigheter och Raddningstjanst
Vi lamnar ut dina personuppgifter:

- Till brottsbekampande myndigheter enligt lag och myndig-
hetsbeslut.

- Till polis och raddningstjanst vid samtal till Alarmcentralen.
Rattighetsinnehavare enligt upphovsrattslagstiftningen

Vi ldmnar ut dina personuppgifter till rattighetsinnehavare. Det-
ta kan dock endast ske vid upphovsréttsintrdng, exempelvis
olaglig fildelning av film eller musik. | sddana fall kan namn/
adress avseende IP-nummer komma att lamnas ut. Utlam-
ning av uppgifter i saddant fall kraver beslut av domstol samt
tillracklig bevisning.

Tjdnsteleverantorer eller andra operatorer som
tillhandahaller eller medverkar till tillhandahallan-
de av tjanster

Nar du ringer med oss till en mottagare i en annan operators
nét, till exempel vid utlandssamtal (internationell roaming), kan
vissa uppgifter som exempelvis telefonnummer, SIM-kortnum-
mer och telefonens serienummer komma att behdva lémnas ut
till den operatoren for att vi ska kunna tillhandahélla tjansten.



Ovriga

Om du har lédmnat ditt samtycke kan vi aven i andra fall én
vad som anges i punkterna ovan komma att lamna ut dina
personuppgifter till narstaende bolag och samarbetspartners
som till exempel underlag fér nummerupplysning till utomsta-
ende (dvs. nummerupplysningsféretag). Utlamning av kata-
loguppaifter sker till katalog- och nummerupplysningsforetag
enligt vad som stadgas i lagen om elektronisk kommunikation.
Dessa uppaifter far enbart anvandas for katalog- och num-
merupplysningsandamal. Hansyn tas till vad lagen stadgar
om tystnadsplikt for dem som inte ldmnat samtycke till sédan
utlamning.

Hur skyddas uppgifterna?

Vi arbetar standigt med att skydda vara kunders integritet.
Vart sakerhetsarbete omfattar skydd for personer, information,
IT-infrastruktur, interna och publika nat, samt kontorsbyggna-
der och tekniska anldggningar.

Sarskild uppmérksamhet dgnas &t informationssakerhet vad
gdller din data for att forebygga, forhindra och upptécka att den
sprids till utomstaende eller gar forlorade. Atkomst till din data
ges endast till en begransad andel anstallda som behdver det
for sina arbetsuppgifter. Hanteringen av data dr strikt reglerad,
och behandlingen av data loggas och kontrolleras systema-
tiskt. Kryptering av data sker med allmant erkanda och sakra
krypteringsmetoder. Vi arbetar kontinuerligt med bekampning
av spam och virus i vara nat.

Dina rattigheter

Du har ratt att veta vad vi gor med dina personuppagifter som
till exempel nar och hur dina personuppgifter behandlas och
varfor. Du har dessutom ratt att i vissa fall fa ut dina person-
uppgifter eller fa de flyttade, réttade, raderade eller blockade.
Nedan listar vi upp vilka rattigheter du har och hur du kan
utnyttja dem.

Ratt till tillgang

Du har ratt att kostnadsfritt, en gang per kalenderar, fa infor-
mation om vilka personuppagifter om dig vi behandlar (ett sa
kallat registerutdrag). Begéaran om s&dant utdrag ska géras
skriftligt och vara undertecknad av dig, samt innehdlla uppgift
om namn, personnummer och kundnummer. Specificera gdrna
de kategorier av uppgifter du vill ha tillgang till som exempel-
vis Kunduppgifter. Om vi av nagon anledning inte kan upp-
fylla dina 6nskemal, kommer vi lamna en motivering till dig.
Observera att vi endast Iamna ut sddana uppgifter som vi med
sakerhet vet tillhor dig. Begdran skickar du till adressen nedan.
Mark kuvertet "Registerutdrag™:

Alands Telekommunikation Ab
Att. Registerutdrag

Storagatan 6

22100 Mariehamn

Du kan sedan hamta registerutdraget i var butik mot
uppvisande av giltig legitimation.

Ratt till rattelse

Vi ansvarar for att de personuppgifter som vi behandlar ar
korrekta och uppdaterade. Mérker du dock att vi har felaktiga
uppgifter om dig har du rétt att begara att vi rattar sédana
uppgifter. Du har ocksa ratt att komplettera med sadana per-
sonuppgifter som du anser saknas och som dr relevanta med
hansyn till det andamalet vi har med behandlingen av dina
personuppgifter.

Om uppgifterna har réttats pa din begaran kommer vi se till
att informera dem som vi har lamnat ut uppgifterna till om att
uppgifterna har rattats. Detta galler dock inte om det skulle
visa sig vara omgjligt eller innebdra en alltfér betungande
insats. P& din begéran kommer vi att informera dig om till vem
rattelsen har lamnats ut.

Ratt till radering

Vi sparar dina Kunduppgifter sa lange som du ar kund hos oss.
N&r avtalet mellan oss har upphort raderas de (eller anonymi-
seras) inom 24 manader, forutom da vi enligt lag &r skyldiga
att spara dem under en léngre tid (exempelvis enligt bokfd-
ringslagen).

Som kund har du alltid rdtt att vanda dig till oss och be att dina
personuppgifter raderas. | foljande fall maste personuppgifter
raderas:

- Om personuppgifterna inte langre behdvs for de dndamal
som vi har samlat in och behandlar dem for;

- Om behandlingen grundar sig enbart pa ditt samtycke och du
aterkallar detta samtycke;

- Om behandlingen sker for direktmarknadsforing och du mot-
satter dig att personuppgifterna behandlas;

- Om du motsatter dig den personuppgiftsbehandlingen som
sker efter en intresseavvagning och det inte finns berattigande
skadl som vager tyngre dn ditt intresse;

- Om personuppgifter inte behandlas enligt regleringen;

+ Om radering krdvs for att uppfylla en rattslig skyldighet.

Om personuppgifter har raderats pa din begaran kommer vi
informera dem som vi har lamnat ut dina personuppgifter till
om att denna radering har dgt rum. Vi kommer dock inte géra
detta om det skulle visa sig omgjligt eller innebéra en alltfor
betungande insats. Pa din begdran kommer vi ocksa att infor-
mera dig till vem informationen har lamnats ut.



Ratt till begransning av behandling

Du har rdtt att i vissa fall krdva att den behandling av dina per-
sonuppagifter vi gor ska begrdnsas. Med begransning menas att
personuppgifterna kommer markeras sa att dessa i framtiden
endast far behandlas for vissa avgransade syften.

Ratten till begransning galler bland annat om du anser att
personuppgifterna ar felaktiga och har begart rattelse. | sédana
fall kan du dven begara att var behandling av dina personupp-
gifter begrdnsas under tiden personuppgifternas korrekthet
utreds.

Ratt till invandning

Du har ratt att invanda mot den behandling av dina person-
uppgifter som vi gor med stod av intresseavvagning. | sa fall
behover du specificera vilken behandling du invdander mot. Vid
sadan invandning far vi endast fortsatta utféra behandlingen
om vi kan visa att det finns tvingande berattigande skal till att
personuppgifterna maste behandlas som véger tyngre én dina
intressen.

Om dina personuppgifter behandlas for direkt marknadsforing
har du alltid ratt att nar som helst invanda mot behandlingen.
Ratt till dataportabilitet

Om du har Iédmnat dina personuppgifter till oss har du i vissa
fall ratt att fa ut och anvénda dina personuppgifter pa annat

héll (dataportering). Ett exempel &r nér du vill flytta dina per-
sonuppgifter till en annan operator.

For att du ska kunna nyttja din rétt till dataportabilitet maste
din begaran avse sadana personuppgifter som du sjélv har
lamnat till oss och som vi behandlar med stod av ett samtycke
fran dig eller for att uppfylla avtalet vi har med dig. Du har
dock inte ratt att flytta dina personuppgifter om var behandling
av dessa uppagifter &r baserad pa en intresseavvagning eller
skyldighet enligt lag.

Klagomal

Om du anser att vi behandlar dina personuppagifter i strid med
gdllande dataskyddsreglering bor du anmaéla detta till oss sa
fort som madjligt. Du kan dven vanda dig direkt till Datainspek-
tionen och lamna in ditt klagomal.

Skadestand

Om du har lidit skada pd grund av att dina personuppgifter har
behandlats i strid med gallande dataskyddsreglering kan du
ha ratt till skadestand. | sédana fall kan du, efter en skriftlig
begdran, begdra skadestand fran oss eller vacka skade-
standstalan i domstol.

Kontaktuppgifter

Personuppgiftsansvarig Alands Telekommunikation Ab
Alands Telekommunikation Ab &r personuppaiftsansvarig och
ansvarar for de personuppgifter som behandlas under varu-
market Alcom. Vi bestammer syftet med behandlingen och p&
vilket satt den ska ga till.

Alands Telekommunikation Ab (FO 0747121-9)
Pb 233
22100 Mariehamn

Dataskyddsombud
Valter Ulenius

Kontakta oss for att utéva dina rattigheter

Om du vill utdva dina rattigheter sa som din ratt till rattelse,
radering av personuppgifter, begdra en begransning av be-
handling, utéva din ratt till invandning, dataportabilitet, aterkal-
lande av samtycke, lamna klagomal eller begéra skadestand
kontakta var Kundservice.

Telefon 018-22 2 22
For registerutdrag se "Ratt till tillgang”.

Invandning mot marknadsféring

Om du inte dnskar ha dina personuppgifter behandlade for
andamal som ror direkt marknadsféring kan du gora ett ater-
kallande av samtycket. Aterkallande kan ske muntligen genom
att du ringer till var kundservice men vi rekommenderar att det
sker skriftligen och innehdller namn och personnummer eller
kundnummer. Du kan aven aterkalla ditt samtycke via Alcoms
kundsida under Kontoinstallningar.

Alands Telekommunikation Ab
Storagatan 6
22100 Mariehamn



